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ANNEXE 4 : engagement des parties relatif a la protection des données

Définitions

Au titre du présent engagement, les termes ci-dessous définis auront, entre les Parties, les
significations suivantes :

« Données & caractére personnel » : désigne toute information se rapportant a une personne
physique identifiée ou identifiable, directement ou indirectement, notamment par référence a un
identifiant, tel qu'un nom, un numéro d'identification, des données de localisation, un identifiant
en ligne, ou a un ou plusieurs éléments spécifiques propres a son identité physique, physiologique,
génétique, psychique, économique, culturelle ou sociale ;

Données a caractére hautement personnel : catégories de données pouvant étre considérées
comme augmentant le risque possible pour les droits et libertés des personnes. Ces données a
caractere personnel sont considérées comme sensibles (au sens commun du terme) dans la mesure
ou elles sont liées a des activités domestiques et privées (communications électroniques dont la
confidentialité doit étre protégée, par exemple), dans la mesure ou elles ont un impact sur
I’exercice d’un droit fondamental (données de localisation dont la collecte met en cause la liberté
de circulation, par exemple) ou dans la mesure ou leur violation aurait clairement des incidences
graves dans la vie quotidienne de la personne concernée (données financicres susceptibles d’étre
utilisées pour des paiements frauduleux, par exemple) ;

Données sensibles : Désigne toute donnée a caractére personnel qui révéle l'origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance
syndicale, ainsi que le traitement des données génétiques, des données biométriques aux fins
d'identifier une personne physique de maniére unique, des données concernant la santé ou des
données concernant la vie sexuelle ou I'orientation sexuelle d'une personne physique ;

Destinataire : désigne la personne physique ou morale, l'autorité publique, le service ou tout autre
organisme qui regoit communication de données a caractére personnel, gu'il s'agisse ou non d'un
tiers. Toutefois, les autorités publiques qui sont susceptibles de recevoir communication de
données a caractére personnel dans le cadre d'une mission d'enquéte particuliere conformément au
droit de I'Union ou au droit d'un Etat membre ne sont pas considérées comme des destinataires ; le
traitement de ces données par les autorités publiques en question est conforme aux regles
applicables en matiére de protection des données en fonction des finalités du traitement ;

Finalité : désigne les objectifs principaux assignés au traitement ;

Responsable du traitement : désigne la personne physique ou morale, l'autorité publique, le
service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et
les moyens du traitement ;

Sous-traitant : désigne la personne physique ou morale, I'autorité publique, le service ou un autre
organisme qui traite des données a caractére personnel pour le compte du responsable de
traitement ;

N

Traitement de _données a caractére personnel : désigne toute opération ou ensemble
d’opérations portant sur des données a caractére personnel, quel que soit le procédé utilisé tel que
la collecte, I’enregistrement, 1’organisation, la conservation, 1’adaptation ou la modification,
I’extraction, la consultation, 1’utilisation, la communication par transmission, diffusion ou toute
autre forme de mise a disposition, le rapprochement ou I’interconnexion, ainsi que le verrouillage,
I’effacement ou la destruction.
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Préambule

Les Parties accordent un trés haut niveau d’exigence au respect des dispositions sur la
protection des données a caractere personnel et relatives a la vie privée et au respect du
Reéglement genéral sur la protection des données (RGPD).

Dans le cadre de la répartition de leurs compétences respectives, les Parties, sont amenées a
s’échanger des données a caractere personnel sous différentes formes et dans le cadre de
différentes relations juridiques, alternativement ou cumulativement.

A ce titre, il est convenu ce qui suit :

Article 1 - Objet et réglementation applicable

Le présent engagement a pour objet de définir les conditions dans lesquelles les parties
s’engagent a effectuer entre elles, les opérations de traitement de données a caractere
personnel définies ci-apres a I’article 3.

Dans le cadre des présentes, les parties s'engagent a respecter leurs obligations,
respectivement en leur qualité de « Responsable de traitement » et de « Sous-traitant » tels
que prévues notamment par :

- Le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016,
ci-aprés, « le Réglement Européen sur la Protection des Données » [RGPD] et par la
l0i n°78-17 du 6 janvier 1978 modifiée relative a I’informatique [LIL] ;

- En toute hypothese et, le cas échéant, par les lois locales susceptibles d’affecter et de
s’appliquer aux données personnelles en fonction du lieu d’hébergement des dites
données personnelles ;

- Les textes et décisions émanant d’autorités administratives indépendantes et
notamment ceux de la Commission Nationale de I’Informatique et des Libertés
(CNIL) ;

- La jurisprudence émanant des tribunaux nationaux et communautaires applicable en
matiere de données personnelles.

Ci-aprés « la réglementation relative a la protection des données personnelles ».

Article 2 - Qualité des parties

En application de la réglementation relative a la protection des données personnelles, les
parties reconnaissent, en ce qui concerne l’ensemble des données personnelles qui sont
traitées par elles, aux fins de réalisation de la convention d’objectifs, qu’il appartient a la
Partie agissant en qualité de responsable de traitement de déterminer la maniére (incluant les
moyens) et les finalités pour lesquelles ces données personnelles seront traitées.

A ce titre, la qualification juridique des parties est la suivante :

e Le Département de Vaucluse (porteur associ€)

Le Departement de Vaucluse agit en qualite de responsable de traitement vis-a-vis de la
Communauté d’Agglomération Ventoux Comtat Venaissin.
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e La Communauté d’agglomération Ventoux Comtat Venaissin (structure
porteuse)

La Communauté d’agglomération Ventoux Comtat Venaissin agit en qualité de sous-traitant
du Département de Vaucluse et en qualité de Responsable de traitement vis-a-vis de 1’Agence
Locale de la Transition Energétique

e L’Agence Locale de la Transition Energétique (structure de mise en oeuvre)

L’Agence Locale de la Transition Energétique agit en qualité de sous-traitant de la
Communauté d’agglomération Ventoux Comtat Venaissin et en tant que sous-traitant ultérieur
du Département de Vaucluse.

Les parties reconnaissent avoir pleinement pris connaissance des obligations prévues par la

réglementation relative a la protection des données personnelles qui s’applique a elles en leur
qualité respectives de responsable de traitement et de sous-traitant.

Article 3 - Description des traitements faisant I’objet de la sous-traitance

e S’agissant des traitements faisant 1’objet d’une sous-traitance entre le
Département de Vaucluse et la CoVe

La CoVe est autorisée a traiter pour le compte du Département de Vaucluse, et pour la durée
de la convention d’objectifs, les données a caractere personnel nécessaires pour mener a bien
les traitements ci-dessous :

TRAITEMENT N°1 : gestion des projets d’accompagnement du bénéficiaire dans le
cadre du programme SARE

Collecte

Enregistrement

Organisation

Conservation

Adaptation

Modification

Extraction

Consultation

Utilisation

Communication par transmission, diffusion ou toute autre forme de
mise a disposition

Rapprochement ou interconnexion
Verrouillage

Effacement ou destruction

[0 Autre (préciser) :

Nature des
opérations de
traitement

Finalité n°1 : analyser le projet du béneficiaire
Finalitté n°2: analyser 1’éligibilit¢ du bénéficiaire aux aides
financiéres

Finalités du
traitement
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Finalité n°3 : communiquer avec le bénéficiaire

Finalité n°4 : apporter I’expertise sollicitée par le bénéficiaire relative
a son projet de rénovation

Finalité n°5 : mettre en contact le bénéficiaire avec d’autres acteurs en
lien avec son projet

Finalité n°6 : évaluer la satisfaction / les actions du bénéficiaire suite a
I’accompagnement

Catégorie(s) de
personnes
concernées

Les bénéficiaires du programme SARE

Categorie(s) de
données
personnelles
concernées

Données d’identification

Données relatives a la vie professionnelle
Données relatives au logement / a I’entreprise
Informations d’ordre économique et financier
Données de localisation

Données relatives au type d’aide sollicitée

TRAITEMENT N°2: fourniture de services nécessaires a la mise en ceuvre du

programme SARE

Collecte
Enregistrement
Organisation
Conservation
Adaptation
Modification

o'“;ggﬁ:ﬁg de Extraction

traitement Co_n_sult_atlon
Utilisation
Communication par transmission, diffusion ou toute autre forme de
mise a disposition
Rapprochement ou interconnexion
Verrouillage
Effacement ou destruction
O Autre (préciser) :

o Finalité n°1 : mise a disposition des accés aux applications SARE
Finalités du e on . 1
: Finalité n°2 : gestion des comptes utilisateurs
traitement

Finalité n°3 : information des acteurs

Categorie(s) de
personnes
concernées

Les utilisateurs des logiciels métiers SARE

Catégorie(s) de

Données d’identification
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données Données relatives a la vie professionnelle
personnelles Zones de commentaire libre
concernées

A ce titre, et pour assurer la bonne exécution des traitements listés ci-avant, le Département de
Vaucluse met a disposition gratuitement et pour toute la durée de la convention d’objectifs,
une licence d’utilisation non personnelle et non exclusive sur les outils logiciels métiers
nécessaires a la realisation des objectifs dont il assure - en lien avec I’ADEME et selon les
conditions de la Convention spécifique de traitement des données a caractere personnel et de
mise a disposition d’outils dans le cadre du programme SARE — la gestion.

Par ailleurs, le Département met a disposition de la CoVe toutes les informations nécessaires a
la réalisation des objectifs de la Convention d’objectif dés lors que celles-ci sont en lien avec
les activités de traitement évoquées ci-dessus dans le cadre du programme SARE.

e S’agissant des traitements faisant ’objet d’une sous-traitance entre la CoVe et
PALTE

TRAITEMENT N°1 : gestion des projets d’accompagnement du bénéficiaire dans le
cadre du programme SARE

Collecte

Enregistrement

Organisation

Conservation

Adaptation

Modification

Extraction

Consultation

Utilisation

Communication par transmission, diffusion ou toute autre forme de
mise a disposition

Rapprochement ou interconnexion
Verrouillage

Effacement ou destruction

O Autre (préciser) :

Nature des
opérations de
traitement

Finalité n°1 : analyser le projet du bénéficiaire

Finalitt n°2: analyser 1’éligibilit¢ du bénéficiaire aux aides
financiéres

Finalité n°3 : communiquer avec le bénéficiaire

Finalités du Finalité n°4 : apporter 1’expertise sollicitée par le bénéficiaire relative
traitement a son projet de rénovation

Finalité n°5 : mettre en contact le bénéficiaire avec d’autres acteurs en
lien avec son projet

Finalité n°6 : évaluer la satisfaction / les actions du bénéficiaire suite a
I’accompagnement
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Categorie(s) de
personnes
concernées

Les bénéficiaires du programme SARE

Categorie(s) de
données
personnelles
concernées

Données d’identification

Données relatives a la vie professionnelle
Données relatives au logement / a I’entreprise
Informations d’ordre économique et financier
Données de localisation

Données relatives au type d’aide sollicitée

TRAITEMENT N°2: fourniture de services nécessaires a la mise en cuvre du

programme SARE

Collecte
Enregistrement
Organisation
Conservation
Adaptation
Modification

ong?arEc?r?S de Extraction

traitement Co.n_sult.atlon
Utilisation
Communication par transmission, diffusion ou toute autre forme de
mise a disposition
Rapprochement ou interconnexion
Verrouillage
Effacement ou destruction
[0 Autre (préciser) :

o Finalité n°1 : mise a disposition des accés aux applications SARE
Finalités du e on . 1
: Finalité n°2 : gestion des comptes utilisateurs
traitement

Finalité n°3 : information des acteurs

Catégorie(s) de
personnes
concernées

Les utilisateurs des logiciels métiers SARE

Catégorie(s) de
données
personnelles
concernées

Données d’identification
Données relatives a la vie professionnelle
Zones de commentaire libre

Article 4 - Modalités technigues de la mise a disposition des données
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Toutes données personnelles faisant 1’objet d’échanges entre les Parties, devront étre
transmises par I’intermédiaire d’une plateforme d’échange sécurisée ou par tout autre moyen
sécurisé (chiffrement 7zip etc.) a ’initiative de 1’émetteur des données.

Article 5 - Obligations du SOUS-TRAITANT

Lorsque, dans le cadre de la présente convention, une Partie est amenée & traiter des données
personnelles pour le compte d’une autre Partic en qualité de Sous-traitant, elle s'engage a :

Traiter lesdites données personnelles uniquement sur la base des instructions
fournies par le responsable de traitement et de fagon raisonnablement nécessaire ou
appropriée pour I'exécution du traitement ;

Ne pas divulguer ces données personnelles excepté dans les conditions prévues au

sein de la présente annexe ou sous réserve du consentement écrit de la Partie

agissant en qualité de responsable de traitement ;

Ne pas vendre, céder, louer ou exploiter commercialement ces données

personnelles ;

Garantir la confidentialité des données a caractére personnel traitées dans le cadre

de la présente convention ;

Veiller & ce que les personnes autorisées a traiter les données a caractere personnel

en vertu de la présente convention :

- S’engagent a respecter leur caractere confidentiel ou soient soumises a une
obligation légale appropriée de confidentialité (clause de confidentialité
insérée dans le contrat ou engagement de confidentialité par exemple) ;

- Recoivent la formation/sensibilisation nécessaire en matiére de protection des
données a caractere personnel.

Prendre en compte, s’agissant de ses outils, produits, applications ou services, les

principes de protection des données des la conception et de protection des données

par défaut ;

Notifier immédiatement a la Partie concernée toute modification ou changement

pouvant impacter le traitement de données mis en ccuvre pour le compte de la

Partie agissant en qualité de responsable de traitement ;

Respecter la durée de conservation des données personnelles au regard des finalités

pour lesquelles elles ont été collectées ou transmises et supprimer les données

personnelles concernées lors de I’expiration de leur durée de conservation.

La partie agissant en qualité de sous-traitant s’interdit par ailleurs :

De prendre copie ou de stocker, quelles qu’en soient la forme et la finalité, tout ou
partie des données personnelles qui lui ont été transmises ou qu’elle a collecté au
cours de I’exécution de la convention en dehors de 1’exécution de la convention ;
De divulguer, sous quelque forme que ce soit, tout ou partie des données
personnelles a des tiers, sauf dans le cadre d’instructions formalisées par un écrit
du responsable de traitement concerné.

Article 6 - Sous-traitance ultérieure
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Les parties répondent aux exigences prévues a 1’article 28, paragraphes 2 et 4, du RGPD pour
faire appel a d’autres sous-traitants (ci-apres : « sous-traitants ultérieurs).

A cette fin, la CoVe dispose de 1’autorisation générale du Département de Vaucluse pour faire
appel a des sous-traitants ultérieurs pour mener des activités de traitement spéecifiques.

L’ALTE dispose également de 1’autorisation générale de la CoVe pour faire appel a des sous-
traitants ultérieurs pour mener des activites de traitement spécifiques.

La CoVe informe préalablement et par écrit le Département de Vaucluse de tout changement
envisagé concernant 1’ajout ou le remplacement de sous-traitants ultérieurs de méme que pour
I’ALTE vis-a-vis de la CoVe.

L’information fournie doit clairement mentionner les activités de traitement faisant 1’objet de
la sous-traitance ultérieure, 1’identité et les coordonnées postales du sous-traitant ultérieur
ainsi que les dates du contrat concerné.

La partie agissant en qualité de responsable de traitement dispose d’un délai minimum de 15
jours a compter de la date de réception de cette information pour présenter ses objections.

Cette sous-traitance ultérieure ne pourra étre effectuée que si le responsable de traitement
concerné n’a pas émis d’objection pendant ce délai.

Les parties agissant en qualité de sous-traitant sont tenues de respecter les obligations de la
présente annexe pour le compte et selon les instructions de leur responsable de traitement. Par
ailleurs, il appartient aux parties agissant en qualité de sous-traitant de s’assurer que les sous-
traitants ultérieurs présentent les mémes garanties suffisantes quant a la mise en ceuvre de
mesures techniques et organisationnelles appropriées de maniére a ce que le traitement
réponde aux exigences de la réglementation relative a la protection des données personnelles.

A ce titre, les parties agissant en qualité de sous-traitant sont et demeure pleinement

responsables, devant leur responsable de traitement, de I'exécution par leurs propres sous-
traitants de leurs obligations en matiere de protection des données personnelles.

Article 7 - Droit d’information des personnes concernées

Il appartient @ ’ALTE de tout mettre en ceuvre pour que l’information aux personnes
concernées par les opérations de traitement soit délivrée au moment et/ou en amont de la
collecte des données.

Article 8 - Exercice de leurs droits par les personnes concernées

Les parties répondent aux demandes d’exercice des droits des personnes concernées qui leur
sont adressées dans le respect des délais fixés par la réglementation applicable. Elles
collaborent entre elles, si nécessaire, pour apporter ces réponses.
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Article 9 - Notification des violations de données et des incidents de sécurité

La partie agissant en qualité de sous-traitant s’engage a notifier, dés qu’elle en a connaissance
et dans un délai maximum de 48h - au délégué a la protection des données de la Partie pour
laquelle elle agit en cette qualité - tout incident pouvant entrainer accidentellement ou de
manicre illicite la perte, 1’altération, la divulgation ou 1’accés non autorisé¢ a des données
personnelles faisant 1’objet des traitements de données mis en ceuvre dans le cadre de la
présente convention.

Cette notification doit préciser :

e Lanature et, si elles sont connues, les conséquences probables de I’incident ;

e Les mesures déja prises par la Partie concernée ou celles qui sont proposées pour y
remedier dans la mesure ou elles relevent de sa responsabilité ;

e Les personnes auprés desquelles des informations supplémentaires peuvent étre
obtenues ;

e Dans la mesure du possible, une estimation du nombre de personnes susceptibles
d’étre impactées par I’incident.

D¢s qu’elle est informée d’un incident dont elle est a I’origine, la Partie concernée procede a
toutes investigations utiles sur les manquements aux régles de protection des données afin d’y
remédier dans un délai aussi rapide que possible et de faire en sorte d’en diminuer I’impact
pour les personnes concernées.

Les parties s’engagent a collaborer activement afin d’étre en mesure de répondre a leurs
obligations respectives.

Il revient a la partie agissant en qualité de responsable de traitement, de qualifier
juridiquement la nature de I’incident de sécurité. Si I’incident de sécurité est qualifié de
« violation de données personnelles », il revient a cette partie de décider seule — a I’exception
des traitements ayant fait 1’objet d’une sous-traitance ultérieure auquel cas cette décision
revient au Département de Vaucluse - des suites a donner concernant la notification ou non a
I’autorité de contrdle et, cas échéant, des mesures d’information a réaliser a destination des
personnes concernées.

Article 10 - Analyse d’impact

Conformément a D’article 28.3 du RGPD, la Partie agissant en qualité de sous-traitant
s’engage a collaborer avec son responsable de traitement pour lui permettre de réaliser toute
analyse d’impact (conformément a I’article 35 du RGPD) que ce dernier déciderait de
conduire afin d’évaluer la probabilité et la gravité des risques inhérents au traitement de
données personnelles mis en ceuvre, compte tenu de sa nature, de sa portée, de son contexte,
de ses finalités et des sources du risque.

A ce titre, le sous-traitant assiste le responsable de traitement afin que cette analyse puisse
comporter obligatoirement les éléments suivants :

e Une description systématique des opeérations de traitement envisagees et les finalités
du traitement, y compris, le cas échéant, les interéts legitimes poursuivis par la Partie
concernee ;
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e Une évaluation de la nécessité et de la proportionnalité des opérations de traitement au
regard des finalités ;

e Une évaluation des risques sur les droits et libertés des personnes concernées ;

e Les mesures envisagées pour faire face aux risques, y compris les garanties, mesures
et mécanismes de sécurité visant a assurer la protection des données a caractére
personnel et & apporter la preuve du respect de la réglementation afférente.

Article 11 - Mesures de sécurité

La partie agissant en qualité de sous-traitant s’engage a assurer la sécurité des données
personnelles qui lui sont confiées en matiere de disponibilité, d’intégrité, de confidentialité et
de tracabilité et auxquelles il pourrait avoir accés dans son environnement (notamment les
postes de travail).

Les dispositions du présent article visent expressément les mesures associées a un acces aux
données personnelles sur le ou les systémes d’information du sous-traitant.

A ce titre, le sous-traitant s’engage a mettre en place des mesures de sécurité
organisationnelles ainsi que des mesures de sécurité techniques appropriées pour préserver la
sécurité des données personnelles et les protéger contre toute déformation, altération,
destruction fortuite ou illicite, endommagement, perte, divulgation ou accés a des tiers non
autorisés, telles que décrites dans les sous-paragraphes (a) et (b) ci-dessous.

Le sous-traitant s’engage a maintenir ces mesures et moyens pour toute la durée de la présente
convention et, a défaut, a en informer immédiatement le délégué a la protection des données
de sib responsable de traitement. En tout état de cause, la Partie agissant en qualité de sous-
traitant s’engage, en cas de changement des moyens visant a assurer la sécurité des données
personnelles, a les remplacer par des moyens équivalents ou d’une qualité supérieure.

a) Mesures de sécurité organisationnelle

La Partie agissant en qualité de sous-traitant dispose ou, dans le cas contraire, s’engage a
mettre en place a minima les mesures de sécurité organisationnelle suivantes :

e Présence d’une politique d’habilitations nominative et individuelle de sécurité
appropriées pour restreindre 1’accés aux données personnelles aux seules personnes
qui ont le besoin d’en connaitre ;

e Mise en place d’'un engagement de confidentialit¢ visant a ce que les personnes
autorisées a traiter les données personnelles soient soumises & une obligation de
confidentialité ;

e Elaboration de mesures restrictives d’accés aux données personnelles permettant de
s’assurer que les personnes habilitées a utiliser le systéme de traitement de données
personnelles ne puissent accéder qu'aux données personnelles auxquelles elles sont
habilitees a accéder, conformément a leurs droits d'accés et que, dans le cadre du
traitement et de l'utilisation apres stockage, les données personnelles ne puissent étre
lues, copiées, modifiees ou supprimees sans autorisation ;

e Mise en place de mesures pour empécher le transfert des données personnelles a toute
personne/entité non autorisée ;
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e Mise en place de campagnes de sensibilisation de son personnel sur la sécurité et la
confidentialité des données, notamment au moyen de formations, procedures internes,
chartes, engagements de confidentialité, code de conduite, etc.

b) Mesures de sécurité technique

De maniere générale, il est formellement interdit a la Partie agissant en qualité de sous-traitant
de faire transiter des données personnelles sans que le canal de communication de celles-ci
soit sécurisé et sans que les données personnelles soient chiffrées (voir notamment 1’article 4
ci-dessus). Par ailleurs, le sous-traitant indique disposer ou, dans le cas contraire, s’engager a
ce que les mesures de sécurité technique mises en place répondent @ minima aux exigences
suivantes :

e Mesures d’authentification sécurisées pour 1’accés aux équipements servant au
traitement de ces données personnelles (notamment le respect de la délibération
n°2022-100 du 21 juillet 2022 de la CNIL relative aux mots de passe) ;

e Mesures de sécurisation physique des locaux, du réseau interne, des matériels, des
serveurs et des applications.

Article 12 - Sort des données

Au terme de la présente convention d’objectifs, et sauf instruction documentée contraire du
Département de Vaucluse, la CoVe et ’ALTE s’engagent a supprimer dans un délai de 30
jours I’intégralité des données personnelles qu’elles traitent dans le cadre de la présente
convention, et d’en détruire toutes les copies existantes dans leurs systémes d’information, a
moins que le droit de I'Union ou le droit de I'Etat membre n'exige la conservation de ces
données a caractere personnel. Dans ce cas, la CoVe en informerait le Département de
Vaucluse immédiatement aprés avoir recu ses instructions tout comme I’ ALTE en informerait
la CoVe.

Une fois I’intégralité des données détruites, la CoVe et I’ALTE justifieront par écrit de la

destruction des données en adressant une preuve de destruction des données au délégué a la
protection des données du Département de Vaucluse.

Article 13 - Transfert hors UE

Seuls les traitements réalisés au sein de I’Union Européenne sont autorisés.

Aucun transfert de données a caractére personnel ne peut intervenir vers un pays tiers ou vers
une organisation internationale a moins que la CoVe ou I’ALTE ne soient tenus d'y procéder
en vertu du droit de I'Union ou du droit de I'Etat membre auquel ils sont soumis.

Dans ce cas, la Partie concernée informera son responsable de traitement de cette obligation

juridique avant d’y procéder, sauf si le droit concerné interdit une telle information pour des
motifs importants d'intérét public.

Article 14 - Déléqué ala protection des données
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Pour chacune des Parties, le point de contact en matiére de questionnements « informatique et
libertés » ou en lien avec I’exécution du présent engagement relatif a la protection des
données est le délégué / référent a la protection des données :

- Pour le Département de Vaucluse : delegue-donnees-personnelles@vaucluse.fr

- Pour la CoVe : dpo@lacove.fr
- Pour ’ALTE : xxx

Article 15 - Registre des catéqories d’activités de traitement

Dans I’hypothése ou la Partie agissant en qualité de sous-traitant ne dérogerait pas — pour une
raison qu’il lui appartiendra de documenter le cas echéant — a 1’obligation de tenue d’une
« registre sous-traitant » (Art. 30.2 du RGPD), celle-ci s’engage a inscrire dans ledit registre
toutes les catégories d’activités de traitement effectuées pour le compte du responsable de
traitement pour lequel elle agit.

Ce registre comprenant a minima :

e Le nom et les coordonnées du responsable de traitement pour le compte duquel il agit,
ses éventuels sous-traitants et, le cas échéant, son délégué a la protection des données ;

e Les catégories de traitements effectués pour le compte du responsable de traitement ;

e Le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou a
une organisation internationale, y compris I'identification de ce pays tiers ou de cette
organisation internationale et, dans le cas des transferts vises a l'article 49, paragraphe
1, deuxieme alinéa du RGPD, les documents attestant de l'existence de garanties
appropriées ;

e Dans la mesure du possible, une description générale des mesures de sécurité
techniques et organisationnelles mises en ceuvre dans le cadre des traitements de
données effectués pour le compte du responsable de traitement.

Article 16 - Documentation

La partie agissant en qualité de sous-traitant met a la disposition du responsable de traitement
pour lequel elle agit toutes les informations nécessaires a la démonstration du respect de ses
obligations et permet la réalisation d'audits, y compris des inspections, diligentés par son
responsable de traitement.

Article 17 - Audit

La partie agissant en qualité de sous-traitant s’engage a permettre & son responsable de
traitement de réaliser ou de faire réaliser des audits des mesures techniques et
organisationnelles appliquées aux traitements de données personnelles qu’elle réalise pour son
compte. Le cas écheant, le colt de ces audits est supporté par la partie qui agit en qualité de
responsable de traitement.

Il est convenu entre les parties que la partie agissant en qualité de responsable de traitement

ne pourra procéder a un tel audit que durant les heures d’ouverture, sans toutefois que 1’audit
ne puisse perturber les activités de la partie auditée.
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Le cas échéant, le responsable de traitement communiquera a son sous-traitant au moins un
(1) mois avant toute demande d’audit, la date de 1’audit ainsi que le nom et les références des
personnes en charge de I’audit et les garanties nécessaires a sa bonne et conforme exécution.

Le sous-traitant s’engage a collaborer de bonne foi avec I’auditeur, a lui communiquer toutes
informations, documents ou explications nécessaires a la réalisation de 1’audit et a lui
permettre d’accéder a tous sites, installations informatiques, outils et moyens utilisés pour
mettre en ceuvre les traitements de données Visés par le présent engagement.

Article 18 - Obligations des Parties agissant en qualité de responsable de traitement
vis-a-vis des Parties agissant en qualité de sous-traitant

La partie agissant en qualité de responsable de traitement s’engage a :

e Documenter par écrit toute instruction - qui ne serait pas déja prévue par le présent
engagement ou la convention d’objectifs - concernant les traitements de données
réalisés pour son compte ;

e Veiller, au préalable et pendant toute la durée des activités de traitement, au respect
des obligations prévues par le reglement européen sur la protection des données de la
part de ses sous-traitants ;

e Superviser le traitement, y compris réaliser d’éventuels audits et/ou inspections ;

e De maniére générale, respecter les obligations a sa charge conformément a la
reglementation relative a la protection des données personnelles.

Article 19 - Coopération avec les autorités de controle

En cas de controle d’une autorit¢é compétente portant sur tout ou partie des données
personnelles traitées dans le cadre de la présente convention, les parties s’engagent a coopérer
entre elles et avec 1’autorité de controle.

Dans le cas ou le contréle mené ne concernerait que des traitements mis en ceuvre par la Partie
contrélée en tant que responsable du traitement, celle-ci fait son affaire d’un tel controle et
s’interdit de communiquer ou de faire état des données personnelles qu’elle traite en qualité
de sous-traitant pour le compte de la Partie concernée.

Dans le cas ou le contrdle mené chez une Partie concernerait les traitements qu’elle met en
ceuvre au nom pour le compte d’une autre Partie responsable de traitement, la Partie controlée
s’engage a en informer immédiatement ce dernier, dans la mesure permise par la loi, et a ne
prendre aucun engagement pour lui.
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